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Objetivo

Nosso objetivo sera criar um programa, no qual
poderemos tanto fazer a leitura de um cartao (ou tag) RFID
como gravar os dados nele.

Utilizaremos um WiFi NodeMCU-32S e um modulo RFID-
RC522.




Introducao

Identificacao por radio frequéncia ou RFID é uma tecnologia
com um meétodo de identificacao automatica atraves de
sinais de radio. Podemos armazenar e recuperar dados
remotamente atraves de dispositivos.

No nosso dia a dia encontramos essa tecnologia nos cartoes
de transporte publico, por exemplo, bem como no setor de
seguranca, como controle de acesso, em bibliotecas para
identificacao de livros e outras operacoes, dentre outros.

©



Funcionamento

Um sistema RFID é composto basicamente de um transceptor
com decodificador e uma antena e um transponder.

Servidor Leitor Antenas

Etiqueta RFID

Leitor de RFID emite um sinal de RF
através das antenas conectadas ao
leitor

O tag energizado modula as O tag entra no campo de leitura ao
informacdes gravadas em sua entrar no campo de leitura o tag recebe
memoria e envia as informacdes ao energia do leitor para executar as

leitor operacoes

O leitor de RFID recebe a informacdo
enviada pelo tag, decodifica a informacédo
e envia os dados para a aplicacdo do
Servidor




Memoria

A memoria EEPROM esta organizada em 16 setores de 4 blocos. Cada bloco contém 16 bytes.

Byie Mumber within & Block
Sector Block glija2(aja|s)e|T|a)a |01 ]12]13]14]15 Drascription
15 3 Key A Access Bits Hey B Sector Trailer 15
2 Data
1 Data
0 Data
14 3 Key A Access Bits Hey B Sector Trailer 14
2 Data
1 Data
0 Data
1 3 Key A Access Bits Key B Sector Trailer 1
2 Data
1 Data
0 Data
1] 3 Key A Access Bits Key B Sechor Trailer O
2 Diata
i Data
1] Manufacturer Data Manufacturer Block
G0 TaandTi
Fig 5. Memory organization
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WiFi NodeMCU-32S ESP-WROOM-32
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RFID-RC522
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Bibliotecas

Adicione a seguinte biblioteca “MFRC522”.
Basta acessar “Sketch >> Incluir Bibliotecas >> Gerenciar Bibliotecas...”

Type Al Topic &l W | (522
MFRCS2 2 IMSTALLED

Arduino RFID Library for MFRCS22 [S5PI) Read/Write & RFID Card or Tag using the ISOSIEC 14443A/MIFARE interface,
More info

Close




Vamos ao codigo

Nosso programa funcionara da seguinte maneira:

Apos iniciar, o programa ficara esperando que um cartao ou tag seja
identificado. Apoés isso, um menu surgira para que o usuario escolha
entre fazer uma leitura ou gravar algo. E em seguida a operacao

sera realizada.

€ comms - 0o X

| Enwiar

Bproxime o seu cartaoc do leitor... "

Escolha uma opgdo:
0 - Leitura de Dados

1 - Gravagdo de Dados

v

Auto-rolagem Mova-inha w || 9600 veloddade " Deleta a saida




#include <MFRC522.h> //biblioteca responsavel pela comunica¢ao com o mdédulo RFID-RC522
#include <SPI.h> //biblioteca para comunica¢ao do barramento SPI

#define SS_PIN 21

#define RST_PIN 22

#define SIZE BUFFER 18 //tamanho do buffer (16 bits do bloco + 2 bits CRC)
#define MAX_SIZE BLOCK 16 //tamanho dos dados do bloco

#define pinVerde 12

#define pinVermelho 32

//esse objeto 'chave' é utilizado para autenticacao
MFRC522: :MIFARE_Key key;
//codigo de status de retorno da autenticacao

MFRC522: :StatusCode status;
// Definicoes pino modulo RC522

MFRC522 mfrc522(SS_PIN, RST_PIN);

void setup() {
// Inicia a serial

Serial.begin(9600);

SPI.begin(); // Init SPI bus

pinMode(pinVerde, OUTPUT);

pinMode(pinVermelho, OUTPUT);

// Inicia MFRC522

mfrc522.PCD_Init();

// Mensagens iniciais no serial monitor
Serial.println("Aproxime o seu cartao do leitor...");
Serial.println();




void loop()
{

// Aguarda a aproximacao do cartao
if ( ! mfrc522.PICC_IsNewCardPresent())

{
¥

// Seleciona um dos cartoes
if ( ! mfrc522.PICC_ReadCardSerial())

{
}

//chama o menu e recupera a op¢ao desejada
int opcao = menu();

return;

return;

if(opcao == 0)
leiturabDados();
else if(opcao == 1)
gravarDados();
else {
Serial.println(F("Opg¢ao Incorretal!"));
return;

}

// instrui o PICC quando no estado ACTIVE a ir para um estado de "parada"
mfrc522.PICC HaltA();

// "stop" a encripta¢ao do PCD, deve ser chamado apdés a comunica¢ao com
//autenticac¢ao, caso contrario novas comunicag¢oes nao poderao ser iniciadas

mfrc522.PCD_StopCryptol();




[
Leltu ra //faz a leitura dos dados do cartao/tag

void leituraDados() {
//Prepara a chave - todas as chaves estdo configuradas para FFFFFFFFFFFFh (Padrao de fabrica).
for (byte i = 0; i < 6; i++) key.keyByte[i] = OxFF;
byte buffer[SIZE_BUFFER] = {0}; //buffer para colocar os dados lidos
byte bloco = 1; //bloco que faremos a operacao
byte tamanho = SIZE_BUFFER;

//faz a autentica¢ao do bloco que vamos operar
status = mfrc522.PCD_Authenticate(MFRC522::PICC_CMD MF_AUTH KEY_ A, bloco, &key, &(mfrc522.uid));
if (status != MFRC522::STATUS OK) {
Serial.print(F("Authentication failed: ")); //erro de autenticacao
Serial.println(mfrc522.GetStatusCodeName(status));
digitalWrite(pinVermelho, HIGH); delay(1000); digitalWrite(pinVermelho, LOW);
return;
}
status = mfrc522.MIFARE_Read(bloco, buffer, &tamanho); //faz a leitura dos dados do bloco
if (status != MFRC522::STATUS OK) {
Serial.print(F("Reading failed: ")); //erro de leitura
Serial.println(mfrc522.GetStatusCodeName(status));
digitalWrite(pinVermelho, HIGH); delay(1000); digitalWrite(pinVermelho, LOW);
return;

}

else {

digitalWrite(pinVerde, HIGH); delay(1000); digitalWrite(pinVerde, LOW);

}
Serial.print(F("\nDados do bloco [")); Serial.print(bloco); Serial.print(F("]: "));
//imprime os dados lidos

for (uint8 t i = @; i < MAX_SIZE BLOCK; i++)
{

}
Serial.println(" ");

Serial.write(buffer[i]);




~ //faz a grava¢ao dos dados no cartao/tag
Gravagao void gravarDados() {

Serial.setTimeout(30000L) ; // aguarda 30 segundos para entrada de dados via Serial
Serial.println(F("Insira os dados a serem gravados com o caractere '#' ao final\n[mdximo de 16 caracteres]:"));
//Prepara a chave - todas as chaves estao configuradas para FFFFFFFFFFFFh (Padrao de fabrica).

for (byte i = @0; i < 6; i++) key.keyByte[i] = OxFF;
byte buffer[MAX SIZE BLOCK] = ""; //buffer para armazenamento dos dados que iremos gravar
byte bloco = 1; //bloco que desejamos realizar a operac¢ao

byte tamanhoDados; //tamanho dos dados que vamos operar (em bytes)
//recupera no buffer os dados que o usuario inserir pela serial
//serao todos os dados anteriores ao caractere '#'

tamanhoDados = Serial.readBytesUntil('#', (char*)buffer, MAX_SIZE BLOCK);
//espag¢os que sobrarem do buffer sao preenchidos com espa¢o em branco

for(byte i=tamanhoDados; i < MAX_SIZE BLOCK; i++) {
buffer[i] = ' ';
}
//Authenticate é um comando para autentica¢ao para habilitar uma comuinica¢ao segura
status = mfrc522.PCD_Authenticate(MFRC522::PICC_CMD MF_AUTH KEY_ A, bloco, &key, &(mfrc522.uid));

if (status != MFRC522::STATUS OK) {
Serial.print(F("PCD_Authenticate() failed: ")); //erro de autenticacao
Serial.println(mfrc522.GetStatusCodeName(status));
digitalWrite(pinVermelho, HIGH); delay(1000); digitalWrite(pinVermelho,
return;

}

//Grava no bloco

status = mfrc522.MIFARE_Write(bloco, buffer, MAX_SIZE BLOCK);

if (status != MFRC522::STATUS OK) {
Serial.print(F("MIFARE_Write() failed: ")); //erro de gravacao
Serial.println(mfrc522.GetStatusCodeName(status));
digitalWrite(pinVermelho, HIGH); delay(1000); digitalWrite(pinVermelho,

return;

Serial.println(F("MIFARE_Write() success: "));
digitalWrite(pinVerde, HIGH); delay(1000); digitalWrite(pinVerde, LOW);




//menu para escolha da operacao

int menu()

{
Serial.println(F("\nEscolha uma op¢ao:"));
Serial.println(F("@ - Leitura de Dados"));
Serial.println(F("1 - Grava¢ao de Dados\n"));

//fica aguardando enquanto o usuario nao enviar algum dado
while(!Serial.available()){};

//recupera a op¢ao escolhida
int op = (int)Serial.read();
//remove os proximos dados (como o 'enter ou \n' por exemplo) que vao por acidente
while(Serial.available()) {
if(Serial.read() == '\n') break;
Serial.read();

}

return (op-48);//do valor lido, subtraimos o 48 que é o ZERO da tabela ascii
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